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医疗信息安全专家呼吁，医院必须像预防和治疗疾病

一样确保医疗设备与信息系统的高可用性，因为勒索软件

只是表面症状，而非根本病因。

以 WannaCry 勒索软件为例的计算机恶意软件严重地

扰乱了临床工作的连贯性。美国国土安全部就此事件发布

警报，受该勒索软件漏洞影响的医疗设备产品多达数十款，

包括肿瘤放疗设备、移动式 X 线摄片机、超声检查与麻醉

监护设备等。虽然该恶意软件在世界范围的传播因为一位

好奇的 22 岁年轻人花 11 美元注册了一个域名而暂时停止

（并非玩笑），下一轮攻击仍然会在毫无预警的情况下再次

发生。

勒索软件本身并非造成我们面前问题的罪魁祸首，它

是我们医疗基础设施中固有的设计缺陷所表现出来的症状。

这些问题的根源是充斥着老旧医疗设备软件的脆弱的基础

设施。

当我们了解了一种疾病之后，我们只是看看新闻然后

希望自己永远不要得病吗？不是的，我们接种疫苗，避免

前往高危地区，洗手，在与病原携带者接触后立刻寻求医

疗帮助。总之，我们为了风险管理而未雨绸缪。

所以，什么策略可以有效地规避医疗设备信息安全风

险，保护临床操作不再被恶意软件干扰？

只是采用新技术并不是答案。把不可维护的旧电脑换

成不可维护的新电脑同样也不是答案。一套有效的方法必

须顾及医疗供应链的五个核心部分 ：制造、采购、法规、

培训、监管。

首先，医疗设备生产商必须设计在网络安全风险下也

能够保持安全有效运行的医疗设备。美国食品药物管理局

已经认可了 AAMI TIR57 等相关社会标准和最佳实践，在

医疗设备的设计环节构建信息安全。微软公司在计划淘汰

Windows XP 系统的第一天就警告了设备生产商。事实上，

该操作系统被终结的命运在多年前就已经非常明确，其后

的危险已被预先警告过。尽管设备生产商可能卖出了不可

维护的产品，医院在购买它们的时候同样犯了错误。医院

积累了数十年的老旧设备，却没有财政机制来淘汰这些无

法确保安全的设备。

医院在做出采购决定时应当将网络安全作为重要因素

进行考虑，并参考例如梅奥医学中心发布的网络安全“厂

商名录”这类采购实践。医疗设备应该配备软件物料清单

以便医院做出基于风险的采购决定。医院需要通过更好的

服务合同来购买和维护更好的设备——他们需要跟踪到库

存设备的端口数量、以太网 MAC 地址和软件版本以更好

的管理风险。设备生产商需要向供应商提供将医疗设备序

列号与 MAC 地址映射的数据库，使基于网络的库存跟踪

成为可能。

政府应该考虑建设一个国家试点医院，进行医疗基础

设施的网络攻击承受度测试。类似汽车制造业的汽车耐撞

性测试，消费者从这类测试中可以了解产品的风险。尽管

对于患者来说，有医疗设备远比没有更安全，患者和医院

有权利在使用和购买一套医疗设备时了解他们所需要面对

的风险。

监管机构必须考虑到恶意软件的非地域性问题，即它

们不受国境的限制。相同的核心网络安全问题无处不在，

不同国家的医疗信息技术日常运作出乎意料地受相似的计

算安全难题困扰。医疗设备监管机构，例如美国的 FDA、

英国的 MHRA 和中国的 CFDA，需要拥有知情权威和立法

职权来保证医疗设备在网络安全威胁下保持安全有效。

谁该对这些问题负责？谁处于经济原因有动力解决这

些问题？不幸的是，正如我们最近在勒索软件上的惨败所揭

示的，去应对安全根本问题的人并不具被足够的能力。政府

可以强制淘汰无法确保安全的设备和操作系统，并由卫生与

公众服务部的民权事务办公室评估处罚（以美国为例）。

如果没有连贯合理的监管策略，我们与受暴利刺激的

国际犯罪分子的斗争将会是旷日持久的败仗。例如，英国

的《刑事司法法》假定信息技术不会出现安全错误。这种

欠妥的法律敞开了误导诉讼的偏门——出于好意的医生和

护士却要为医疗系统和设备自身的缺陷担负法律责任。立

法本应推动厂商生产安全可靠的医疗设备，而不是处罚那

些向厂商和监管机构合情合理地报告问题的无辜的医护人

员和患者。

人力短缺一直是网络安全的巨大阻碍。计算机科学专

业的学生很少会选择在医疗领域工作。需要注意，计算机

科学的学生在帮助改进医疗卫生行业上能够起极大作用，

特别是生物医学工程双专业是很好的选择！设备厂商和政
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府应该通过提供卓著的研究生奖学金将最优秀的学生吸引

到这个领域，这样厂商、医院和政府就能够填补他们在网

络安全方向上的职位空缺。

最后，医院亟需有效的监管体系以控制医疗设备的软

件安全风险。一个医院应当指派一位管理高层，全权、全

责负责包括生物医学工程与信息技术部门的网络安全，并

拥有预算支持，实现对医疗安全的保障。

没有任何医疗设备是绝对安全的，但一个医院在遭受

网络攻击后应该正常恢复，而不是承受数天的全系统中断。

在任何时候，患者都不应该被迫怀疑医疗卫生服务的可用

性与可信性。安全只是为了实现目标的一条途径，而那个

最终的目标就是安全、有效的医疗卫生服务。

勒索软件近期在全球范围的爆发只是症状，是时候该

我们采取建议和行动来改进制造、采购、法规、培训、监

管这些环节的网络安全了。除非网络安全意识已经变成了

像洗手一样的第二天性，否则网络安全问题的发生频率与

影响只会有增无减。

如果说这次事件能够给我们一丝慰藉的话，也许就是

促使厂商、医疗卫生组织和政府开始战略地思考如何改进

医疗信息安全，而不再只是被动的应对了。
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